Zaljgcznik

do Zarzadzenia Nr....

Starosty Zgierskiego z dnia .............

w sprawie zasad zarzadzania ryzykiem w Starostwie Powiatowym w Zgierzu
i jednostkach organizacyjnych Powiatu Zgierskiego

Zasady zarzadzania ryzykiem w Starostwie Powiatowym w Zgierzu oraz pozostalych

jednostkach organizacyjnych Powiatu Zgierskiego

Rozdzial 1
Postanowienia ogolne

§1

1. Ustala si¢ zasady zarzadzania ryzykiem w Starostwie Powiatowym w Zgierzu oraz
pozostatych jednostkach organizacyjnych Powiatu Zgierskiego.

2. Wprowadza si¢ obowiazek oceny ryzyka i zarzadzania ryzykiem we wszystkich
jednostkach organizacyjnych Powiatu Zgierskiego oraz we wszystkich komoérkach
organizacyjnych Starostwa Powiatowego w Zgierzu.

§2

1. Widrozenie systemu zarzadzania ryzykiem ma zapewnic:

1)

2)
3)
4)
5)
6)
7)
8)
9)

wsparcie dla realizacji celow Powiatu Zgierskiego poprzez identyfikacj¢ ryzyk
mogacych wplyna¢ negatywnie na realizacj¢ celéw i odpowiednia reakcj¢ na
zidentyfikowane ryzyka oraz identyfikacje mozliwosci rozwoju i poprawy
uzyskiwanych wynikow,

potozenie wigkszego nacisku Kierownictwa na sprawy faktycznie istotne,
skrocenie czasu reakcji Kierownictwa na sprawy kryzysowe,

szybsze 1 skuteczniejsze reagowanie na zagrozenia,

ograniczenie iloci negatywnych zdarzen majacych wptyw na organizacje,
skoncentrowanie dziatan na poprawne wykonywanie wlasciwych zadan,
zwigkszenie prawdopodobienstwa wdrozenia planowanych zmian,
racjonalniejsze wykorzystanie zasobow,

Swiadome podejmowanie ryzyka i decyzji,

10) zwigkszenie zaufania spoteczenstwa do dziatania Starostwa i pozostatych

jednostek organizacyjnych Powiatu.

§3

1. Zasady zarzadzania ryzykiem okreslaja:

1)
2)
3)
4)
5)
6)

odpowiedzialno$¢ za zarzadzanie ryzykiem,

sposob identyfikowania ryzyka,

sposob przeprowadzania analizy ryzyka,

sposob reagowania na zidentyfikowane ryzyko,

sposob oceny procesu zarzadzania ryzykiem,

zasady dokonywania przegladu i raportowania wynikoéw analizy ryzyka.

§ 4

1. TIlekro¢ w zasadach jest mowa o:

1)
2)
3)
4)

Powiecie — nalezy przez to rozumie¢ Powiat Zgierski,

Starostwie — nalezy przez to rozumie¢ Starostwo Powiatowe w Zgierzu.
Staro$cie — nalezy przez to rozumie¢ Starostg Powiatu Zgierskiego
Koordynatorze — nalezy przez to rozumie¢ Koordynatora kontroli zarzadcze;j,
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5) Kierowniku komérki organizacyjnej — nalezy przez to rozumie¢ Naczelnikow
Wydziatow, Samodzielne Stanowiska, Koordynatorow Biur
i Zespotow,

6) Kierowniku jednostki organizacyjnej — nalezy przez to rozumie¢ Dyrektorow
jednostek organizacyjnych Powiatu Zgierskiego,

7) Audytorze wewngtrznym — nalezy przez to rozumie¢ koordynatora Biura
Audytu wewngtrznego i Kontroli, zatrudnionego w Starostwie Powiatowym w
Zgierzu,

8) Biurze Audytu wewnetrznego i Kontroli — nalezy przez to rozumiec
komorke organizacyjna Starostwa Powiatowego w Zgierzu, wypetniajaca
zadania z zakresu audytu wewngtrznego i kontroli instytucjonalnej, w stosunku
do jednostek organizacyjnych Powiatu Zgierskiego,

9) Pracownikach — nalezy przez to rozumie¢ odpowiednio pracownikow
komorek organizacyjnych Starostwa i jednostek organizacyjnych Powiatu,

10) ryzyku — nalezy przez to rozumie¢ zdarzenie zagrazajace realizacji zadan
i osiaganiu celow jednostki/komorki organizacyjne;j.

11) czynnikach ryzyka — nalezy przez to rozumie¢ zdarzenia, dzialania,
zaniechania dziatania i inne okoliczno$ci sprzyjajace wystapieniu ryzyka,

12) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ wykonywanie czynnoSci
w oparciu o przyjeta metodologig, dzigki ktorej Kierownicy jednostek, komorek
organizacyjnych okreslaja, analizuja i kontroluja ryzyko dziatalnosci,

Rozdziat 11
Odpowiedzialno$¢ za zarzadzanie ryzykiem

§5
Odpowiedzialno$¢ za prawidlowe wdrozenie systemu zarzadzania ryzykiem
w Starostwie ponosi Starosta.
Odpowiedzialno$¢ za prawidlowe wdrozenie systemu zarzadzania ryzykiem
W pozostatych jednostkach organizacyjnych Powiatu ponosi Kierownik jednostki
organizacyjnej.

Koordynator kontroli zarzadczej:

1) sprawuje nadzér nad procesem zarzadzania ryzykiem w ramach systemu
kontroli zarzadczej I 1 II poziomu,

2) inicjuje dziatania niezbgedne do prawidtowej organizacji systemu zarzadzania
ryzykiem i prawidtowego funkcjonowania procesu zarzadzania ryzykiem na
I'i Il poziomie systemu kontroli zarzadcze;j,

3) weryfikuje zadania, cele, mierniki i ryzyka okreslone przez Kierownikow
jednostek organizacyjnych i komoérek organizacyjnych.

Koordynator kontroli zarzadczej przedktada Staroscie zweryfikowana list¢ zadan,
celow, miernikdw 1 ryzyk do zatwierdzenia, jak rowniez bierze udzial w procesie
identyfikacji, analizy i oceny ryzyka dla Powiatu.

Kierownicy komorek organizacyjnych i jednostek organizacyjnych sa
odpowiedzialni za:



1)

2)

3)
4)
5)
6)
7)

8)

9)
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utworzenie  listy zadan, celow w  zarzadzanej komorce oraz
udokumentowanie listy zadan, celéw zgodnie ze wzorem zamieszczonym
w zalgczniku Nr 1 Cze$¢ A,

dokumentowanie procesu identyfikacji 1 oceny ryzyka w komorce
organizacyjnej oraz przeprowadzenie analizy zidentyfikowanego ryzyka
zgodnie ze wzorem stanowiacym zalacznik Nr 1 Czesé A

dokumentowanie procesu realizacji celéw i zadan, zgodnie z zalgcznikiem Nr
1 czes¢ B

przekazanie wypelnionego zalacznika Nr 1 czes¢ A i B do Biura Audytu
wewnetrznego i Kontroli,

opracowywanie 1 inicjowanie wdrazania mechanizmow kontrolnych
w jednostkach/komorkach organizacyjnych,

okreslanie istotnos$ci ryzyka 1 wdrazanie odpowiednich mechanizmow
kontrolnych zgodnie z zalacznikiem Nr 8,

zapewnienie, aby pracownicy byli $wiadomi wagi procesu zarzadzania
ryzykiem w danej komorce, jednostce organizacyjnej Powiatu,

zapewnienie wszystkim podlegtym pracownikom mozliwosci formalnego
zglaszania zmian w zakresie identyfikowanego przez nich ryzyka lub innych
istotnych probleméw,

dokonywanie corocznych przegladow systemu zarzadzania ryzykiem
w ramach samooceny systemu kontroli zarzadczej.

6. Biuro Audytu wewnetrznego i Kontroli jest odpowiedzialne za:

a.
b.
C.

gromadzenie list zadan/celow,
gromadzenie arkuszy ryzyka,
przygotowanie zbiorczego zestawienia zadan i celow Powiatu wraz z wykazem
wszystkich ryzyk dla wszystkich zidentyfikowanych zadan i celow Powiatu —
zgodnie z zalacznikiem Nr 2.
dokonanie wlasnej oceny ryzyka wskazanych zadan wraz z jej
udokumentowaniem w formie wykazu ryzyk zgodnie ze wzorem
zamieszczonym w zalaczniku Nr 3,
przeprowadzenie analizy ryzyka wszystkich obszarow zgodnie z zalacznikiem
Nr 4 z uwzglednieniem nastgpujacych wag:

i. 20% - dla ocen dokonanych przez Kierownikow jednostek/komorek

organizacyjnych,

ii. 30% - dla ocen dokonanych przez Koordynatora kontroli zarzadczej,

iii. 50% - dla ocen dokonanych przez audytora wewnetrznego,
przygotowanie listy najistotniejszych obszarow ryzyka zaproponowanych do
przeprowadzenia zadan zapewniajacych i przekazanie do oceny Starosty
zgodnie ze wzorem zamieszczonym w zalgczniku Nr 5,
opracowanie rocznego planu audytu opartego na analizie ryzyka,
rozpatrywanie i oceng znaczacych zagrozen ryzykiem,
formulowanie zalecen majacych na celu usprawnienie systemow zarzadzania
ryzykiem.

7. Starosta jest odpowiedzialny za:

1)

zatwierdzeniec zadan i celow na dany rok kalendarzowy - zgodnie
z zalacznikiem Nr 2.
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2) nadanie priorytetow wyznaczonych przez Audytora wewngtrznego obszaréw
ryzyka do przeprowadzenia zadan zapewniajacych zgodnie z zalgcznikiem Nr
5, wg zalacznika Nr 9.

8. Pracownicy sa odpowiedzialni za:
zglaszanie przetozonym informacji o pojawiajacych si¢ ryzykach lub innych istotnych
problemach.

9. Identyfikacja ryzyka dokonywana jest przez kierownikow komorek/jednostek
organizacyjnych i polega na ustaleniu oraz scharakteryzowaniu zdarzen zagrazajacych
poszczegolnym celom 1 zadaniom, zgodnie z przyktadowym katalogiem ryzyk,
zamieszczonym w zalgczniku Nr 11.

10. Ocena ryzyka polega na:
a) okresleniu poziomu prawdopodobienstwa wystapienia ryzyka i poziomu
wptywu (skutku), wedtug zasad okreslonych w zalacznikach Nr 6 i 7,
b) okreslenie poziomu istotnosci ryzyka poprzez obliczenie iloczynu ww.
parametrow.
c) zasady oceny istotnos$ci ryzyka zawiera zalgcznik Nr 8.

11. Terminy realizacji poszczeg6lnych etapow planowania rocznego i analizy ryzyka oraz
szczegotowa Sciezke audytu dla procesu zawiera zalgeznik Nr 10.



Zalacznik Nr 1

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

ARKUSZ IDENTYFIKACJI CELOW, ZADAN ORAZ RYZYKA /cze$é A/

Jednostka Nr Planowana
organizacyj Cel sadania/ Zadanie/ | Podmiot Miernik/ wartos¢ do Sposob Zidentyfikow Punktowa ocena ryzyka
na dzialalno odzada podzadani | odpowie nazwa osiagnigcia | monitorowa ane rvzvko
$ci P nia & dzialny na koniec nia yzy
roku Wplyw Prawdopodob L
/Skutek iefnstwo TS
1 2 3 4 5 6 7 8 9 10 11 12

data i podpis Kierownika jednostki/komorki organizacyjnej

INSTRUKCJA:

Sposéb wypelnienia

1.Nalezy wpisa¢ nazwe jednostki organizacyjnej.

2.Nalezy wpisac tres¢ celu dziatalnosci (jeden podstawowy, nie wigcej niz 3).

3.Nalezy wskaza¢ numer zadania/podzadania, stuzacy realizacji celu/celow.

4. Nalezy wpisa¢ nazwe zadania/podzadania.

5.Nalezy wpisa¢ nazwe komorki organizacyjnej, ktora jest odpowiedzialna za realizacj¢ zadania/podzadania oraz zarzadzanie ryzykiem.
6.Nalezy wpisa¢ przyjeta miarg stuzaca do oceny realizacji celu.

7.Nalezy wpisaé, jaka warto$§¢ miernika zamierza sig osiagnac.

8.Nalezy okresli¢ sposdb monitorowania np. uzycie mechanizmow kontroli zarzadczej

9. Nalezy opisa¢ zdarzenie, ktore w przypadku, gdy wystapi bedzie zagraza¢ realizacji zadan i osiaganiu celéw, zgodnie Zat. Nr 11 do niniejszych zasad.
10. Nalezy wpisa¢ wptyw zidentyfikowanego ryzyka na dzialanie jednostki/komorki zgodnie z Zat. Nr 6 do niniejszych zasad.

11. Nalezy wpisa¢ prawdopodobienstwo wystapienia ryzyka zgodnie z Zat. Nr 7 do niniejszych zasad.

12. Nalezy wpisac¢ istotnos¢ danego zdarzenia zgodnie z Zat. Nr 8 do niniejszych zasad.
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ARKUSZ REALIZACJI CELOW, ZADAN ORAZ RYZYKA /cze§é B/

Zidentyfikowane

Jednostka Cel Nr Planowana Osiagnieta ryzyko, ktére
Ol ! . ., | zadania/ Zadanie/ Podmiot Miernik/ warto$é do wartos¢ mialo wplyw na
dzialalno$ . f A S e
i podzada | podzadanie odpowiedzialny nazwa osiagnigcia na miernika osiagnigcie
nia koniec roku na koniec roku wartosci
miernika
1 2 3 4 5 6 7 8 9

data i podpis Kierownika jednostki/komorki organizacyjnej

INSTRUKCJA:

Sposob wypelnienia

1.Nalezy wpisa¢ nazwe jednostki organizacyjnej.

2.Nalezy wpisac tres¢ celu dziatalno$ci (jeden podstawowy, nie wigcej niz 3).

3.Nalezy wskaza¢ numer zadania/podzadania, stuzacy realizacji celu/celow.

4. Nalezy wpisa¢ nazwe zadania/podzadania.

5.Nalezy wpisa¢ nazwe komorki organizacyjnej, ktora jest odpowiedzialna za realizacj¢ zadania/podzadania oraz zarzadzanie ryzykiem.
6.Nalezy wpisa¢ przyjeta miarg stuzaca do oceny realizacji celu.

7.Nalezy wpisaé, jaka warto$§¢ miernika zamierza sig osiagnad.

8. Nalezy wpisa¢ warto$¢ miernika osiagni¢to w trakcie realizacji zadania na koniec roku budzetowego

9. Nalezy wpisa¢ ewentualne ryzyko, ktorego zmaterializowanie si¢ miato negatywny wpltyw na osiagnigcie zatozonego miernika.



Zalacznik Nr 2

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

LISTA WSZYSTKICH ZADAN, CELOW I REJESTR RYZYK

Opis ryzyka Punktowa Punktowa ocena ryzyka
zidentyfikow ocena ryzyka wg Koordynatora
anego przez Kierownikow kontroli zarzadczej s
(;Jred:noiitalt:a Cel Zadanie/po Podmiot Kierownikow jednostek/ Kl;?rtgosgtvg %a Uwagi
g ina Y | dziataln dzadanie odpowiedzialny jednostek/ komérek Prawdopod kon{roli Koordynatora
J osci kom_()rek_ organizacyjnyc Wplyw obiens th)VO ] kontroli
organizacyjn h zarzadczej
ych
1 2 3 4 5 6 7 8 9 10
data i podpis Koordynatora kontroli zarzqdczef
ZatWIErdZam........ccovevveeiiieie e
Data i podpis Starosty Zgierskiego
INSTRUKCJA:

Sposob wypelnienia

1.Nalezy wpisa¢ nazwe jednostki organizacyjnej.

2.Nalezy wpisa¢ tres¢ celu dziatalnosci (jeden podstawowy, nie wigcej niz 3).

3. Nalezy wpisa¢ nazwe zadania/podzadania.

4. Nalezy wpisa¢ nazwe komorki organizacyjnej, ktora jest odpowiedzialna za realizacj¢ zadania/podzadania oraz zarzadzanie ryzykiem.
5. Nalezy opisa¢ zdarzenie, ktore w przypadku, gdy wystapi bedzie zagrazac¢ realizacji zadan i osigganiu celéw

6. Nalezy wskaza¢ punktowa oceng wynikow analizy ryzyka

7. Nalezy wpisa¢ wplyw zidentyfikowanego ryzyka na dziatanie jednostki/komorki zgodnie z Zat. Nr 6 do niniejszych zasad.
8. Nalezy wpisa¢ prawdopodobienstwo wystapienia ryzyka zgodnie z Zat. Nr 7 do niniejszych zasad.

9.Nalezy wpisac istotno$¢ danego zdarzenia zgodnie z Zatl. Nr 8 do niniejszych zasad.

10. Miejsce na uwagi koordynatora kontroli zarzadczej



OCENA RYZYKA WG BIURA AUDYTU

Zalacznik Nr 3
do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

Klasyfikacja Istotno$¢ na
; PUMISIE) QL Istotno$é punktowa ryc?'?lrl:t?a rFi)(()):th e?gc'i
Opis ryzyka ryzyka wg audytora P P y P yzac]
; ; wg audytora planowania zadan do
Nazwa zidentyfikowanego wewnetrznego t Kcii | dvt
L.p. - odnostki Zadanie/pod Podmiot przez wewnglrznego reakcjina | planuaudytu
or Janizac o zadanie odpowiedzialny Kierownikéw ryzyko
g YIne) jednostek/komérek
organizacyjnych Prawdopod
Wplyw obienstwo
1 2 3 4 5 6 7 8 9 10
INSTRUKCJA:

Sposéb wypelnienia

1.Nalezy wpisac liczbe porzadkowa.
2.Nalezy wpisa¢ nazwe jednostki organizacyjnej lub komorki organizacyjne;.

3.Nalezy wpisac tres¢ zadania/podzadania.

4 Nalezy wskaza¢ nazwe komorki organizacyjnej odpowiedzialnej za zadanie/podzadanie.

5.Nalezy opisa¢ zdarzenie, ktore w przypadku, gdy wystapi bedzie zagrazac realizacji zadan i osiaganiu celow.
6.Nalezy wpisa¢ wptyw zidentyfikowanego ryzyka na dziatanie jednostki/komoérki zgodnie z Zat. Nr 6 do niniejszych zasad.
7.Nalezy wpisa¢ prawdopodobienstwo wystapienia ryzyka zgodnie z Zat. Nr 7 do niniejszych zasad.
8.Nalezy wpisa¢ iloczyn wptywu i prawdopodobienstwa.
9.Nalezy wskaza¢ klasyfikacje ryzyka: Istotne, Srednio istotne, nieistotne zgodnie z zatacznikiem nr 8.
10.Nalezy okresli¢ istotno$¢ na potrzeby prioretyzacji zadan: Istotne — 1, Srednio istotne — 2, Nieistotne — 3.




ANALIZA RYZYKA DLA PLANU AUDYTU NA ROK

Zalacznik Nr 4

do zasad zarzadzania ryzykiem
w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

Klasyfikacja ryzyka sl
Zadanie/Podzadanie WAGI r?/CzeanZ\
L (Ortz)(sazar:)\jvyz:gzk;?ao Jednostka/komérka Podmiot [%6]
-P- przep .. organizacyjna odpowiedzialny Ryzyka do 20% 30% 50%
zadania zapewniajacego TR
Wg
Kierownikéw Koor(\jNgato ra Wg AW
KO/JO s <1-3>
<1-3>
1 2 3 4 5 6 7 8 9
INSTRUKCJA:
Kolumna Sposob wypelnienia

CoNO~wWNE

Nalezy wpisac liczbg porzadkowa.

Nalezy wpisac tre§¢ zadania/podzadania.

Nalezy wpisa¢ nazwe jednostki organizacyjnej lub komorki organizacyjne;j.
Nalezy wpisa¢ podmiot odpowiedzialny za realizacje zadania.

Nalezy wskaza¢ zidentyfikowane ryzyko.
Nalezy wskaza¢ istotno$¢ na potrzeby prioretyzacji wg Kierownikow KO/JO — <1,3>

Nalezy wskaza¢ istotno$¢ na potrzeby prioretyzacji Koordynatora kontroli zarzadczej — <1,3>
Nalezy wskaza¢ istotno$¢ na potrzeby prioretyzacji wg AW — <1,3>
Nalezy obliczy¢ taczna oceng zgodnie ze wzorem: ((20%*istotnos¢ kierownikow+30% * istotno$¢ Koordynatora + 50% * istotnos¢ AW))/3




LISTA OBSZAROW RYZYKA ZAPROPONOWANYCH DO OBJECIA PLANEM AUDYTU NA ROK

Zalacznik Nr 5

do zasad zarzadzania ryzykiem
w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

Numer Zadanie/Podzadanie . Laczna Priorytet Decyzja
zadan_la z (Obszar ryzyka do _ Jednostk_a/kor_nérka Poqlmlo_t (zbiorcza) Starosty audytora
analizy przeprowadzenia zadania organizacyjna odpowiedzialny Ryzyka do ocena ryzyka : .
. . Zgierskiego wewnetrznego
ryzyka zapewniajacego ) zbadania [%%6] <AB.C> <TAK,NIE>
1 2 3 4 5 6 7 8
ZatWIBIUZAM. ...
data i podpis Starosty Zgierskiego
INSTRUKCJA:
Kolumna Spos6b wypelnienia
1. Nalezy wpisa¢ numer zadania z analizy ryzyka.
2. Nalezy wpisa¢ tres¢ zadania/podzadania.
3. Nalezy wpisa¢ nazwe jednostki organizacyjnej lub komorki organizacyjne;j.
4. Nalezy wpisa¢ podmiot odpowiedzialny za realizacjg zadania.
5. Nalezy wskaza¢ zidentyfikowane ryzyko.
6 Nalezy wskaza¢ taczna ocene obliczong zgodnie ze wzorem: ((20%*istotnos¢ kierownikow+30% * istotno$¢ Koordynatora kontroli
' zarzadczej + 50% * istotnos¢ AW))/3
7. Nalezy wskaza¢ priorytet zgodnie z zatacznikiem Nr 9.
8. Nalezy okresli¢ czy zadanie zostanie objgte planem poprzez umieszczenie adnotacji TAK, NIE.

10




Zalacznik Nr 6

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

ZASADY OCENY WPLYWU RYZYKA'

Wplyw Odpowiednik Przestanki
punktowy

Brak realizacji zadania i brak realizacji celu, bardzo powazne i rozlegte konsekwencje prawne, naruszenie
Wysoki 5 b.ezpieczeﬁstwa pracownik(')\_)v (ujemne kor.lsekwencje dla zdrowia i zycia pracownikow), wysokie straty

finansowe, utrata dobrego wizerunku Powiatu.

(Wysoka strata finansowa — powyzej 1% budzetu Powiatu)

Powazny wptyw na realizacje zadania w tym powazne zagrozenie terminu jego realizacji, jaki 1 osiagniecie

Powainy 4 celu, powazne konsekwencje prawne, zagrozenie bezpieczenstwa pracownikow, powazne straty finansowe,

powazny wplyw na wizerunek Powiatu
(Powazny skutek finansowy — od 0,5% do 1% budzetu Powiatu)

Sredni wplyw na realizacje zadan i celow, umiarkowane konsekwencje prawne, éredni skutek finansowy,
Sredni 3 brak wptywu na bezpieczenstwo pracownikow, sredni wptyw na wizerunek Powiatu.
(Sredni skutek finansowy — od 0,2% do 0,5% budzetu Powiatu)

Maty wptyw na realizacjg¢ celow 1 zadan, bez skutkow prawnych, maty skutek finansowy, brak wptywu na
Maly 2 bezpieczenstwo pracownikow, niewielki wpltyw na wizerunek Powiatu.
(Maty skutek finansowy — od 0,1% do 0,2% budzetu Powiatu)

Znikomy wptyw na realizacj¢ zadan i celow, brak skutkow prawnych, nieznaczny skutek finansowy, brak
Nieznaczny 1 wplywu na bezpieczenstwo pracownikoéw, brak wptywu na wizerunek Powiatu.
(Nieznaczny skutek finansowy do 0,1 % budzetu Powiatu)

L' W przypadku jednostek organizacyjnych wszelkich ocen nalezy dokonywaé¢ w kontekscie danej jednostki: np. Budzetu jednostki, wizerunku jednostki.
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Zalacznik Nr 7

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

ZASADY OCENY STOPNIA PRAWDOPODOBIENSTWA ZMATERIALIZOWANIA SIE RYZYKA

Odpowiednik

Prawdopodobienstwo Przestanki
punktowy
. Oczekuje sig ze zdarzenie takie nastapi (od 81 do 100%, ze bedzie wystgpowaé regularnie, co miesiac
Prawie pewne 5 . . . .
lub czgsciej), dotyczy wszystkich lub prawie wszystkich spraw.
Duz 4 Zaistnienie zdarzenia jest bardzo prawdopodobne (od 61 do 80 %, ze wystap regularnie, co najmniej
uze raz w roku), dotyczy wigkszos$ci spraw.
Srednie 3 Zaistnienie zdarzenia jest Srednio mozliwe, ale w niektorych przypadkach zdarzenie takie moze mie¢
miejsce (od 41 do 60%, ze wystapi w przeciagu 5 lat), dotyczy niektorych spraw.
Istnieje mate prawdopodobienstwo zaistnienia tego zdarzenia (od 21do 40%,ze wystapi raz na 5 lat),
Male 2 . S . .
moze wystapi¢ kilka razy w okresie 5 lat, dotyczy nielicznych spraw.
Zdarzenie moze zaistnie¢ jedynie w wyjatkowych okolicznosciach (od 1 do 20%, ze wystapi raz na 10
Bardzo rzadkie 1 lat), a najprawdopodobniej w ogodle nie wystapi, nie wystapito dotychczas, dotyczy jednostkowych

spraw.
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Zalacznik Nr 8

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

ZASADY OCENY ISTOTNOSCI RYZYKA

Skala punktowa
Istotnosé (skutek x Charakter ryzyka Rodzaj zagrozenia Reakcja na ryzyko
prawdopodobienstwo)
Ryzyko majace istotny wplyw W przypadku niemoznosci
na dzialalno$¢ jednostki: odstapienia od realizacji
e  Wysoki wptyw ryzyka, bezzwlocznie zaplanowac 1
Istotne 15-25 {Zﬁﬁggg’:'e pewne Zagrozenie nieakceptowane f;i;i?wac odpowiedZ na
e Sredni wptyw ryzyka,
ryzyko prawie pewne.
Ryzyko majace umiarkowany Zaplanowa¢ odpowiedz na
wplyw na dziatalno$¢ jednostki: ryzyko, zaplanowane dziatania
e  Wysoki wptyw ryzyka, zapobiegawcze zrealizowaé w
ryzyko incydentalne momencie przystapienia do
Srednio e Sredni wplyw ryzyka, L. realizacji okre$lonych dziatan
istotne 6-12 ryzyko m%g;;]wglgb Zagrozenie akceptowalne operacyjnych.
incydentalne,
e Niski wptyw ryzyka,
ryzyko prawie pewne.
Ryzyko maj aue qeznaczy .. Monitorowac ryzyko,
wptyw na dziatalnos¢ jednostki: . . ,
o zaplanowac i zrealizowaé
Nieistotne 1-5 * Niski WP}YW. ryzyka, Zagrozenie akceptowalne odpowiedz na ryzyko w
ryzyko mozliwe lub przypadku zaistnienia
incydentalne. . o
symptomow wystapienia
okreslonego ryzyka.
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Zalacznik Nr 9

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

PRIORYTETY STAROSTY ZGIERSKIEGO

Priorytet REE
Priorytetem ,,A” Starosta oznacza zadania, ktore biorac pod uwage zwiazane z nimi ryzyka powinny zosta¢ zrealizowane
A w pierwszej kolejnosci. Brak realizacji przedmiotowych zadan moze skutkowac materializacja zdarzen w sposéb znaczacy
mogacych wptyna¢ na prawidtowe funkcjonowanie jednostki.
Priorytetem ,,B” Starosta oznacza zadania, ktore biorac pod uwage zwiazane z nim ryzyka, powinny zosta¢ zrealizowane
B w krotkiej perspektywie czasu, jednak brak realizacji danych zadan nie wplynie w sposéb znaczacy na funkcjonowanie
jednostki.
C Priorytetem ,,C” Starosta oznacza zadania, ktore biorac pod uwage zwiazane z nim ryzyka, moga zosta¢ zrealizowane

w celu usprawnienia funkcjonowania jednostki jednak brak ich realizacji nie wptynie na prawidtowe dziatanie jednostki.
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ZASADY OPRACOWANIA PLANU AUDYTU OPARTEGO NA ANALIZIE RYZYKA

Zalacznik Nr 10

do zasad zarzadzania ryzykiem
w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.p. Stanowisko Czynnos$¢ Osoba Termin Dokument Produkt Miejsce
odpowiedzialne weryfikujaca zrédlowy docelowe
za dzialania
1. Koordynator Zobowiazanie Starosta Zgierski
kontroli Kierownikow jednostek,
zarzadczej Kierownikow komorek . Jednostki
. . Zarzadzenie w - -
orgqnlzacyjnych, _ sprawie organizacyjne
Samodzielnych stanowisk Do 15 dzeni Informacia Powiatu,
pracy pazdziernika pr?(wat Z?.n 1 ] komorki
do opracowania zadan i ontrofl organizacyjne
celow oraz zarzadeze] Starostwa
przeprowadzania analizy
ryzyka
2A Kierownicy Utworzenie listy zadan, Koordynator Do 31 Informacja
jednostek celow w zarzadzanej kontroli zarzadczej | pazdziernika Biuro Audytu
organizacyjnych | jednostce, komorce oraz wewngetrznego
Powiatu, udokumentowanie listy Lista zadaf. celow i Kontroli
Kierownicy zadan, celow zgodnie ze ’ /Jednostki/
komorek wzorem zamieszczonym komorki
organizacyjnych, | w zataczniku Nr 1 Czg$¢ organizacyjne
samodzielne A
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Zalacznik Nr 10

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.p. Stanowisko Czynnos$¢ Osoba Termin Dokument Produkt Miejsce
odpowiedzialne weryfikujaca zrédlowy docelowe
za dzialania
2B | stanowiska pracy Udokumentowanie
procesu identyfikacji i jw. j.w. j.w.
oceny ryzyka w komorce Biuro Audytu
organizacyjnej oraz wewngtrznego
przeprowadzenie analizy Lista zadan, celow i Kontroli
zidentyfikowanego wraz z identyfikacja i /Jednostki/
ryzyka zgodnie ze ocena ryzyka komorki
wzorem stanowigcym organizacyjne
zatacznik Nr 1 Cze$¢ A
2C Lista zadan, celow
. wraz z .
Przeka;anle Audytor . identyfikacja i Potwierdzenie Biuro Audytu
wypetnionych arkuszy — wewnetrzn Do 5 listopada ocena rvzvka rzekazania wewnetrznego
Zaktacznik Nr 1 Cze$¢ A crzny naryzy P i Kontroli
/wersja papierowa
i elektroniczna/
3A Biuro Audytu Wykaz celow,
wewnetrznego i Lista zadan, celow wszystkich
Kontroli Przygotowanie wraz z zadan/podzadan, oraz | Biuro Audytu
- - Audytor Do 10 . .. .
zbiorczego zestawienia . identyfikacja i ryzyk Powiatu wewnetrznego
, s wewngtrzny listopada 2T . .
zadan, celow i ryzyka ocena ryzyka Zgierskiego na rok — i Kontroli
Zatacznik Nr 2 poz.1-
6
3B Zbiorcze
. . zestawienie celow,
Przekazanie zbiorczego ,
L zadan, ryzyka — . Koordynator
zestawienia Koordynator . . 4 Zatwierdzony .
. . . . | Niezwlocznie Zakacznik Nr 2 kontroli
Koordynatorowi kontroli | kontroli zarzadczej dokument .
poz. 1-6 zarzadczej

zarzadczej
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Zalacznik Nr 10

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.p. Stanowisko Czynnos$¢ Osoba Termin Dokument Produkt Miejsce
odpowiedzialne weryfikujaca zrédlowy docelowe
za dzialania
4A Zbiorcze
Dokonanie weryfikaji Do 20 zestawienie celow, | v piony Zataeznik | <O0rdynator
zadan, celow, ryzyka Starosta listopada zadan, ryzyka - Nr 2 pozycje 1- 10 kontroli
’ ’ Zakacznik Nr 2 zarzadczej
poz. 1-6
4B Koordynator Przekazanie .
kontroli wypetnionego Zatacznika . . Wypehnony Potwierdzenie Koordyna_tor
. Starosta Niezwlocznie Zalacznik Nr 2 . kontroli
zarzadczej Nr 2 poz. 1-10 do przekazania .
A : . (poz. 1-10) zarzadczej
zatwierdzenia Staroscie
4C Przekazanie . .
wypetnionego Zatacznika Audytor Do 25 Wypei.mony Potwierdzenie Biuro Audytu
. . Zakacznik Nr 2 . wewngtrznego
Nr 2 pozycje 1-10 do wewngtrzny listopada przekazania . .
. e (poz. 1-10) i Kontroli
wiadomosci BA
Biuro Audytu . Wypetniony Biuro Audytu
5A. | wewnetrznego i g;kggz?klel\?rcg ny ryzyka 5”3%?2; Do 1 grudnia Zalacznik Nr 2 Zalacznik Nr 3 wewnetrznego
Kontroli A Wewnetrziy (poz. 1-10) i Kontroli
Audytor Przeprowadzanie analizy Audytor . . Wypelniony Udokgmentowana Biuro Audytu
5B. wewnetrz ryzyka wewnetrzn Niezwlocznie Zatacznik Nr 3 analiza ryzyka— wewngtrznego
rzny <y & Zatacznik Nr 4 i Kontroli
Przekazanie listy Lista obszaroéw ryzyka
. Udokumentowana | zaplanowanych do .
obszarow ryzyka . . Biuro Audytu
Audytor Lo : . analiza ryzyka— przeprowadzenia
5C zaproponowanych do Starosta Zgierski Niezwlocznie . , . wewnetrznego
wewnetrzny L Zakacznik Nr 4 zadan zapewniajacych : :
objecia planem audytu w . i Kontroli
. - Zalacznik Nr 5 poz.
kolejnym roku 16
Lista obszaroéw .
. Biuro Audytu
6 | Starosta Zgierski | Nadanie priorytetow Brak Do 7 grudnia ryzyka Wypetniony Zal. Nr'5 wewnetrznego
zaproponowanych | (poz. 1-7) . .
s i Kontroli
do objecia planem
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Zalacznik Nr 10

do zasad zarzadzania ryzykiem
w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.p. Stanowisko Czynnos$¢ Osoba Termin Dokument Produkt Miejsce
odpowiedzialne weryfikujaca zrédlowy docelowe
za dzialania
audytu w
kolejnym roku
budzetowym
Podjecie decyzji o
zadaniach : . Biuro Audytu
7 Audytor zaplanowanych do Audytor Do 10 grudnia Wypehiony Zat. | Zatacznik Nr 5(poz. 1- Wwewnetrznego
wewngtrzny L wewngtrzny Nr 5 (poz. 1-7) 8) . .
realizacji na nastgpny rok i Kontroli
budzetowy
Sporzadzenie rocznego . Biuro Audytu
8 Audytor planu audytu opartego na Brak/ Audytor Do 20 grudnia Zatacznik Nr Roczny plan audytu wewnetrznego
wewngetrzny o wewngetrzny 5(poz. 1-8) . .
analizie ryzyka i Kontroli
Wydanie zarzadzenia w Rocznv plan Biuro Audytu
9. | Starosta sprawie wprowadzenia Brak Do 31 grudnia yp Zarzadzenie Wewngtrznego
audytu . i
planu audytu i Kontroli
10 Kierownicy Utworzenie listy
jednostek zrealizowanych zadan w
organizacyjnych roku poprzednim w Koordynator Biuro Audytu
- . . . Do 31 marca
Powiatu, zarzadzanej jednostce, kontroli zarzadczej Informacia wewnetrznego
Kierownicy komorce oraz ] Lista zadaf. celow i Kontroli
komorek udokumentowanie listy ’ /Jednostki/
organizacyjnych, | celow i zadan, zgodnie ze komorki
samodzielne wzorem zamieszczonym

stanowiska pracy

w zalaczniku Nr 1 Czes$¢
B

organizacyjne
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Zalacznik Nr 11

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

PRZYKLADOWY KATALOG RYZYK

L.P. RYZYKO
Wykorzystanie srodkdw niezgodnie z przeznaczeniem lub niezgodnie z
L obowiazujacymi procedurami.
2. Nienalezne pobranie srodkow.
3. Pobranie srodkow w nadmiernej wysokosci.
4. Przyznanie $srodkéw bez zachowania lub z naruszeniem procedur.
5. Przekazanie $rodkoéw bez zachowania lub z naruszeniem procedur.
6. Nie dochodzenie nienaleznie pobranych srodkow.
Prowadzenie ksiag rachunkowych niezgodnie z zasadami okre$§lonymi w ustawie
" o rachunkowosci.
8. Wskazanie nierzetelnych danych w sprawozdaniach finansowych.
9. Niezachowanie termindéw sporzadzania sprawozdan finansowych.
10. Niezachowanie termindéw sporzadzania sprawozdan budzetowych.
11. Wskazanie nierzetelnych danych w sprawozdaniach budzetowych.
12. Niezachowanie zasad inwentaryzacji sktadnikow majatku.
13. Niezachowanie termindéw inwentaryzacji sktadnikow majatku.
14. Nieudokumentowanie przeprowadzonej inwentaryzacji.
15. Nieterminowo$¢ realizacji zamowien publicznych przez wykonawcow.
Niedostateczne rozeznanie rynku przy udzielaniu zamowien publicznych do 14
o tys. euro.
17. Dobor nieodpowiednich kryteriow oceny ofert.
18. Przekroczenie upowaznienia do dokonywania wydatkow.
19. Przekroczenie upowaznienia do zaciaggania zobowiazan.
20. Nieprawidlowos$ci w oplacaniu sktadek.
21. Nieuprawniony dostep do informacji poufnych.
22. Wiamanie do systemu informatycznego.
23. Konieczno$¢ wyptaty odszkodowan.
24. Konieczno$¢ zaplaty kar umownych.
25. Blgdne rozstrzygnigcia administracyjne.
26. Nadmierny czas od wniosku do dostarczenia produktu —nieterminowos¢.
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Zalacznik Nr 11

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.P. RYZYKO

217. Naruszenie procesu legislacji, usterki prawne, proceduralne.

28. Brak integralnosci danych w systemach informatycznych.

29. Zwloka, opdznienia dziatania, przekroczenie termindw.

30. Brak wyegzekwowania optat, utrata srodkow.

31. Btedy w rozstrzygnigciach, decyzje wadliwe.

32. Bledy formalno — rachunkowe (np. biedna klasyfikacja budzetowa).

33. Niezgodnos¢ sprawozdania z ksiegami rachunkowymi.

24 Sprawozdanie nierzetelnie lub niejasno przedstawia sytuacj¢ majatkowa i
finansowa jednostki.

35. Niezgodnos¢ ewidencji z ustawa o rachunkowosci.

36. Btedy i niekompletnos¢ danych.

37. Nieaktualne dane w bazach danych.

38. Brak okreslonej odpowiedzialnosci.

39. Niewystarczajace kompetencje zawodowe.

40. Niewystarczajace zabezpieczenia, kary.

41. Niedotrzymanie warunkow umowy.

42. Zbyt niskie uczestnictwo, frekwencja.

43. Utrata zaufania.

44, Awaria teletransmisji danych.

45, Niewystarczajace zabezpieczenia, kary.

46. Utrata wizerunku.

47. Ryzyko pozaru.

48. Ryzyko wypadku.

49. Ryzyko utraty zycia.

50. Nieprecyzyjne okreslenie obowiazkow.

51. Zaptaty odsetek karnych.

52. Zaptaty grzywny.

53. Nieodpowiednia struktura organizacyjna.

54. Awaria systemu.

55. Nieuprawniona zmiana danych.

20



Zalacznik Nr 11

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.P. RYZYKO
56. Indolencja (nieprzestrzeganie procedur).
57. Przedawnienie naleznosci.
58. Rosnacy poziom nie wyegzekwowanych nalezno$ci.
59. Btedy w systemach informatycznych.
60. Nie obsadzone stanowiska.
61. Rotacja pracownikow.
62. Rosnacy poziom skarg i dziatan dyscyplinarnych.
63. Marnotrawstwo.
64. Oszustwo.
65. Lapownictwo.
66. Brak planowania dziatan.
67. Rosnaca liczba pozwow sadowych.
68. Zachwianie plynnosci finansowe;.
69. Rosnace, w tym nieplanowane zadtuzenie.
69. Zmniejszone wplywy z tytutu podatkéw dochodowych.
70. Zmniejszone wplywy z tytutu podatkow i optat lokalnych.
71. Niedostateczny budzet na realizacjg zadan.
Nieznajomos¢ przez pracownikow uregulowan prawnych koniecznych do
2 realizacji zadan.
73. Zagrozenia fizyczne — kradziez, powo6dz, zalanie.
74. Katastrofy budowlane.
75. Utrata danych.
76. Wystepowanie réznic inwetaryzacyjnych.
77. Niewlasciwe zabezpieczenie zasobow informatycznych.
78. Narazenie systemu na awarie, wirusy.
79. Nieterminowe $§wiadczenie ustug na rzecz urzgdu— remonty, naprawy, konserwacje.
80. Niski poziom $wiadczonych ustug na rzecz Starostwa.
81. Niewlasciwy przeptyw informacji wewnetrznych i zewnetrznych.
82. Zaciaganie zobowiazan wobec dostawcow, kontrahentow bez zabezpieczonych srodkow.
83. Przekroczenie planu finansowego.
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Zalacznik Nr 11

do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.P. RYZYKO

84. Fluktuacja kadr.

85. Brak aktualizowanej, zapisanej polityki, zasad, kryteriow.
86. Opoznienia w aktualizacji bazy.

87. Swiadczenie przydzielone z naruszeniem zasad i kryteriow.
88. Nietrafne kryteria merytoryczne naboru pracownika.

89. Brak wptywu bezposredniego przetozonego na wybor.

90. Brak motywacji do osiagania celow.

91. Brak wtasciwie dobranych szkolen.

92. Brak motywacji do zdobywania potrzebnych umiejgtnosci.

93. Nieprawidtowo$ci w naliczaniu $wiadczen.

94. Nieterminowe wyplaty.

95. Dublowanie pracy.

96. Brak wyczerpujacej informacji dla klienta

97. Nieautoryzowany przelew srodkow pienigznych.

98. Niezgodnos¢ wyptat z zawartymi umowami.

99. Nieprawidtowe naliczenie sktadek ZUS

100. | Nieprawidtowe naliczenie zaliczek na podatek dochodowy

101. | Nieterminowa wyptata wynagrodzen

Nieujawnieni elementdw wyposazenia o warto$ci nie wymagajacej zawarcia umowy w

102.

ksiggach inwentarzowych.

Niezgodnos¢ wysokosci kwot przelewow z kwotami wynikajacymi z umow lub
103 dokumentow bedacych podstawa zaptaty.
104. Nieterminowos$¢ dokonania przelewow na rzecz dostawcow towardw i ushug.

105. Nieautoryzowana wyptata gotowki

106. | Wiamania do systemow.
107. | Niedopasowanie systemdw do bazy sprzetowe;.
108. Zatrzymanie pracy systemow informatycznych.

109. | Brak przeptywu informacji o bledach w systemach informatycznych.

110. | Wykorzystywanie nielegalnego oprogramowania.

111. Nieuprawnione wdrozenie zmian w oprogramowaniu i bazach danych.
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Zalacznik Nr 11
do zasad zarzadzania ryzykiem

w Starostwie Powiatowym w Zgierzu i pozostatych
jednostkach organizacyjnych Powiatu Zgierskiego

L.P. RYZYKO
112. Wysoki stopiefn skomplikowania dziatalno$ci.
113. Nieadekwatno$¢ informacji na podstawie, ktorych podejmuje si¢ decyzje.
114. Utrata informacji.

115. Niedawne zmiany kluczowych pracownikow.
116. | Naruszenie poufnosci informacji.

117. | Znaczny wzrost zadan jednostki.

118. | Wdrazanie nowych technologii.

119. | Niewlasciwe planowanie projektu.

120. Niepowodzenie projektu.

121. | Wdrazanie nie sprawdzanych rozwiazan.

122. | Zaklocenia w dostawach energii.

123. | Przerwy w tacznosci telefonicznej.

124. Przerwy w dostepie do Internetu.

125. | Przerwy w dostepie do poczty elektronicznej.

126. | Zmiany stop procentowych.

127. | Zmiany kurséw walut.

128. Inflacja.

129. | Dtug publiczny.

130. Zmiany polityczne na stanowiskach strategicznych.
131. Nowe przepisy prawa.

132. | Zmiana przepisow.

133. Brak regulacji prawnej w danym zakresie.

134. Skomplikowane badz niejasne przepisy.

135. Naciski grup interesu.

136. Presja polityczna.

137. Niestabilni dostawcy.

138. | Monopolistyczna pozycja dostawcow.

139. | Zmiany wysokosci dochodow.
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